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»Starozytno$¢ byla cywilizacjg spektaklu:
Udostepni¢ wielkiej masie ludzi ogladanie niewielkiej liczby przedmiotéw
- to zadanie rozwigzywala architektura $wiatyn, teatréw i cyrkow.

W widowisku kulminowato zycie publiczne, intensywno$¢ $wiat,
zmystowa blisko$¢.

Epoka nowoczesna odwraca problem:
Dostarczy¢ niewielu osobom, a nawet jednemu czlowiekowi,
natychmiastowy wglad w wielkg mase ludzi.
W spoleczenstwie, ktorego konstytutywnych elementéw nie stanowi
juz wspolnota ani zycie na forum, ale prywatne jednostki z jednej,
a panstwo z drugiej strony, relacje moze regulowac jedynie forma
bedaca dokladng odwrotnoscia widowiska:
Przeto wspodlczesnosci, stale rosngcemu wpltywowi panstwa,
jego z kazdym dniem pogtebiajacej si¢ ingerencji we wszystkie szczegoly
i wszystkie relacje zycia spotecznego, przypadlo w udziale,
aby poszerzac i ulepszaé jej oddzialywanie, a to przez wykorzystywanie
i wdrazanie do tego wielkiego celu budowy i dystrybucji gmachéw
stuzacych réwnoczesnemu nadzorowaniu wielkiej masy ludzi”

Michel Foucault
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WYKAZ SKROTOW

Akty prawne
dyrektywa 2002/21 -

dyrektywa 2002/58 -

dyrektywa 2016/680 -

EKPC (lub europejska
Konwencja)

k.c. -
kk. -

Konstytucja RP -

dyrektywa 2002/21/WE Parlamentu Europejskie-
go i Rady z 7.03.2002 r. w sprawie wspdlnych ram
regulacyjnych sieci i ustug tacznosci elektronicznej
(dyrektywa ramowa) (Dz.Urz. WE L 108, s. 33)
dyrektywa 2002/58/WE Parlamentu Europejskiego
i Rady z 12.07.2002 r. dotyczaca przetwarzania da-
nych osobowych i ochrony prywatnoéci w sektorze
facznodci elektronicznej (dyrektywa o prywatnoéci
i tacznosci elektronicznej) (Dz.Urz. WE L 201, s. 37)
dyrektywa 2016/680 Parlamentu Europejskiego
i Rady (UE) z 27.04.2016 r. w sprawie ochrony os6b
fizycznych w zwigzku z przetwarzaniem danych
osobowych przez wlasciwe organy do celéw zapo-
biegania przestepczosci, prowadzenia postepowan
przygotowawczych, wykrywania i $cigania czynéw
zabronionych i wykonywania kar, w sprawie swo-
bodnego przepltywu takich danych oraz uchylajaca
decyzje ramowg Rady 2008/977/WSiSW (Dz.Urz.
UEL 119, 5. 89)

Konwencja o ochronie praw czlowieka i podsta-
wowych wolnosci (Dz.U. z 1993 r. Nr 61, poz. 284
ze zm.)

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U.
22018 r. poz. 1025 ze zm.)

ustawa z 6.06.1997 r. - Kodeks karny (Dz.U.z 2018 r.
poz. 1600 ze zm.)

Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r.
(Dz.U. Nr 78, poz. 483 ze zm.)
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konwencja 108

kp.c.

kp.k.

KPP (lub Karta)
MPPOiP

PDPC

pr. adw.

pr. tel.

RODO (lub ogélne
rozporzadzenie)

TFUE
TUE

TWE
u.0.d.0.2018

u.0.d.0.1997

u.p.p.RPP
.8.i.0.Z.

ustawa
antyterrorystyczna

Konwencja nr 108 Rady Europy sporzadzona
w Strasburgu 28.01.1981 r.o ochronie 0s6b w zwigz-
ku z automatycznym przetwarzaniem danych oso-
bowych (Dz.U. z 2003 r. Nr 3, poz. 25 z uzup.)
ustawa z 17.11.1964 r. - Kodeks postepowania cy-
wilnego (Dz.U. z 2018 r. poz. 1360 ze zm.)

ustawa z 6.06.1997 r. - Kodeks postepowania karne-
go (Dz.U. 22018 r. poz. 1987 ze zm.)
Kartaprawpodstawowych Unii Europejskiej (Dz.Urz.
UE C 20222016, s. 389)

Miedzynarodowy Pakt Praw Obywatelskich i Po-
litycznych otwarty do podpisu w Nowym Jorku
19.12.1966 r.(Dz.U. z 1977 1. Nr 38, poz. 167)
Powszechna Deklaracja Praw Czlowieka

ustawa z 26.05.1982 r. - Prawo o adwokaturze (Dz.U.
22018 1. poz. 1184 ze zm.)

ustawa z 16.07.2004 r. - Prawo telekomunikacyjne
(Dz.U. 2 2018 r. poz. 1954 ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady
(UE) 2016/679 z 27.04.2016 r. w sprawie ochrony
0sob fizycznych w zwigzku z przetwarzaniem da-
nych osobowych i w sprawie swobodnego przeply-
wu takich danych oraz uchylenia dyrektywy 95/46/
WE (ogélne rozporzadzenie o ochronie danych)
(Dz.Urz. UEL 119,s.1)

Traktat o funkcjonowaniu Unii Europejskiej (Dz.Urz.
UE 22016 . C 202, s. 47)

Traktat o Unii Europejskiej (Dz.Urz. UE z 2016 r.
C202,s.13)

Traktat ustanawiajacy Wspolnote Europejska
ustawa z 10.05.2018 r. o ochronie danych osobo-
wych (Dz.U. poz. 1000 ze zm.)

ustawa z 29.08.1997 r. o ochronie danych osobowych
(Dz.U. z 2016 r. poz. 922 ze zm.; uchylona z dniem
6.02.2019 1.)

ustawa z 6.11.2008 r. o prawach pacjenta i Rzeczniku
Praw Pacjenta (Dz.U. z 2017 r. poz. 1318 ze zm.)
ustawa z 28.04.2011 r. o systemie informacji
w ochronie zdrowia (Dz.U. z 2019 r. poz. 408 ze zm.)
ustawa z 10.06.2016 r. o dzialaniach antyterrory-
stycznych (Dz.U. z 2018 1. poz. 452 ze zm.)
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us.u.d.e.

ustawa z 18.07.2002 r. o $wiadczeniu ustug droga
elektroniczng (Dz.U. z 2019 r. poz. 123 ze zm.)

Czasopisma, publikatory, zbiory orzecznictwa

BPK
BVerfGE

Dz.U.
Dz.Urz. UE/WE

EPS
IKAR

MoP
ONSA
OSNC
OSNKW

OSNP

OTK
OTK-A
PiP
PME
POSAG

PPKonst
Prz.Sejm.
RPEiS

Inne

ABW
AW
CBA
CNIL

EIOD

Biuletyn Prawa Karnego

Entscheidungen des Bundesverfassungsgerichts (zbidr
urzedowy orzeczen niemieckiego Sadu Konstytucyj-
nego)

Dziennik Ustaw

Dziennik Urzgedowy Unii Europejskiej/Wspdlnot Eu-
ropejskich

Europejski Przeglad Sadowy

internetowy Kwartalnik Antymonopolowy i Regu-
lacyjny

Monitor Prawniczy

Orzecznictwo Naczelnego Sadu Administracyjnego
Orzecznictwo Sadu Najwyzszego. Izba Cywilna
Orzecznictwo Sadu Najwyzszego. Izba Karna i Woj-
skowa

Orzecznictwo Sadu Najwyzszego. Izba Pracy, Ubez-
pieczen Spotecznych i Spraw Publicznych
Orzecznictwo Trybunatu Konstytucyjnego
Orzecznictwo Trybunatu Konstytucyjnego, Seria A
Panstwo i Prawo

Prawo Mediéw Elektronicznych

Przeglad Orzecznictwa Sadu Apelacyjnego w Gdan-
sku

Przeglad Prawa Konstytucyjnego

Przeglad Sejmowy

Ruch Prawniczy, Ekonomiczny i Socjologiczny

Agencja Bezpieczenstwa Wewnetrznego

Agencja Wywiadu

Centralne Biuro Antykorupcyjne

Commission nationale de I'informatique et des li-
bertés

Europejski Inspektor Ochrony Danych
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EOG
ETPC
EWG
FTK
GCHQ

GIODO
ICANN

KE
KPC
MC
MSOP
MSWiA
NSA

PE
PNR
RE
RPO
SA
SKW
SN
TK
TSUE
UKE
UODO
WSA

Europejski Obszar Gospodarczy

Europejski Trybunal Praw Cztowieka

Europejska Wspdlnota Gospodarcza

Federalny Trybunal Konstytucyjny REN

Centrala Lacznosci Rzadowej (Government Com-
munications Headquarters) — agencja wywiadowcza
Wielkiej Brytanii

Generalny Inspektor Ochrony Danych Osobowych
Internet Corporation for Assigned Names and
Numbers

Komisja Europejska

Komitet Praw Czlowieka

Minister Cyfryzacji

Miedzynarodowe Standardy Ochrony Prywatnosci
Minister Spraw Wewnetrznych i Administracji
Naczelny Sad Administracyjny; réwniez, w zalezno-
$ci od kontekstu (gtéwnie w rozdziale 8), Agencja
Bezpieczenistwa Wewnetrznego (National Security
Agency) - agencja wywiadowcza Stanéw Zjedno-
czonych

Parlament Europejski

dane dotyczace pasazera (ang. passenger name record)
Rada Europy

Rzecznik Praw Obywatelskich

Sad Apelacyjny

Stuzba Kontrwywiadu Wewnetrznego

Sad Najwyzszy

Trybunat Konstytucyjny

Trybunat Sprawiedliwosci Unii Europejskiej

Urzad Komunikacji Elektronicznej

Urzad Ochrony Danych Osobowych

Wojewddzki Sad Administracyjny



PRZEDMOWA

Po niemal trzydziestu latach transformacji Polska w wielu obszarach
zrownala si¢ z rozwojem cywilizacyjnym panstw Europy Zachodniej.
W ten sposéb marzenie poprzednich pokolen o mozliwosci wycho-
wywania swoich dzieci w kraju wolnym i demokratycznym stato si¢
rzeczywisto$cig. Miarg tego sukcesu jest akcesja do Unii Europejskiej
oraz mozliwo$¢ partnerskiego uczestnictwa w projekcie wspolnego
spoleczenstwa europejskiego, dla ktérego wolnoé¢ i godnos¢ jednostki
stanowi fundament, na bazie ktérego budowana jest wspolna przyszlos¢.

Prywatno$¢ jest emanacja wolnosci. Jednostka pozbawiona prywatnosci
nie moze by¢ wolna. Przytoczony jako motto fragment dzieta M. Fou-
caulta' wskazuje na uniwersalny charakter tej mysli. J. Bentham, tworzac
w XVIII w. koncepcje wigzienia idealnego — Panoptykonu - nie mogt
przewidzieé, ze ponad sto piecdziesigt lat pdzniej jego wizja zostanie
przedstawiona jako ogdlna koncepcja kontroli spolecznej, a jeszcze
pdzniej — u progu XXI stulecia - stanie si¢ trafnym opisem mozliwosci
nadzoru realizowanego wobec calych spoteczenstw w cyberprzestrze-
ni. Osiemnastowieczna koncepcja wigzienia opisuje bliski nam model
demokracji.

Zaprezentowane w niniejszej pracy poglady sa wyrazem moich prze-
myslen i opinii, a takze glebokiego przekonania, Ze kazda forma zinsty-
tucjonalizowanego nadzoru i kontroli wypacza idealy, ktore stanowia
podstawe naszego spoleczenstwa. Nic w tym zakresie nie stracily na

' Cytat za: M. Foucault, Nadzorowac i karal. Narodziny wiezienia, ttum. T. Komen-
dant, Warszawa 1993, s. 260.
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aktualnosci poglady J. S. Milla, ktéry wskazywal na wolno$¢ mysli jako
jedna z fundamentalnych swobdd czlowieka: ,,zadne spoteczenstwo,
w ktorym swobody te nie s3, na ogét biorac, szanowane, nie jest wolne,
bez wzgledu na forme jego rzadu; i Zadne spoteczenstwo nie jest catko-
wicie wolne, jezeli nie s3 one w nim uznawane bez zadnych absolutnie

797

zastrzezen 2.

2 1.S. Mill, O wolnosci [w:] Utylitaryzm - O wolnosci, thum. A. Kurlandzka, Warszawa
2006, s. 106.
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W uchwalonej w 1948 r. Powszechnej Deklaracji Praw Czlowieka po
raz pierwszy wyrdzniono i nazwano potrzebe prawnej ochrony sfery
prywatnosci jako jedno z podstawowych praw cztowieka. Niemal sie-
demdziesiat lat pdzniej, w 2018 r., w nauce prawa nadal nie wypracowano
uniwersalnej i powszechnie akceptowanej definicji prywatnosci ani
standardow jej ochrony. Pomimo przyjecia licznych deklaracji, rezolucji
i wytycznych gremiéw miedzynarodowych, nie wylaczajac tak powaza-
nych, jak Organizacja Narodéw Zjednoczonych czy Rada Europy, nadal
aktualny jest problem poszanowania prywatnosci, zaréwno w relacjach
wertykalnych, jak i horyzontalnych. Problematyka ta zyskuje na znacze-
niu wraz z coraz powszechniejszym wykorzystywaniem nowoczesnych
$rodkow komunikacji i przetwarzania danych w kolejnych sferach zycia.
Fenomen cyberprzestrzeni i zwigzany z nig brak terytorialnosci, pozor-
na anonimowos¢ i tatwos¢ w dystrybucji informacji skutkuja potrzeba
ponownej analizy, czy normy prawne ustanowione kilkadziesiat lat
wczesniej sg wystarczajace i adekwatne do ochrony prywatnosci w od-
niesieniu do nowych zagrozen technologicznych.

Od polowy lat 70. XX w. ro$nie ponadto znaczenie legislacji miedzy-
narodowej dotyczacej przetwarzania danych osobowych. Przepisy sta-
nowione w tym obszarze mialy przeciwdziata¢ potencjalnym naduzy-
ciom zwigzanym z przetwarzaniem duzej ilosci danych osobowych
w systemach informatycznych. Aby cel ten mogt by¢ osiagniety, funkcja
ochronna przepiséw zostala uzupelniona o rozwigzania publicznopraw-
ne i nadanie szeregu nowych praw podmiotom danych, dzi¢ki czemu
mozliwa byla lepsza kontrola nad realizowanymi procesami przetwarza-
nia. O ile w przypadku ochrony prywatno$ci normy miedzynarodowe
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mialy prowadzi¢ do ochrony przed arbitralnosciag wladzy krajowej, o tyle
w przypadku ochrony danych osobowych mialy zapewni¢ stosowanie
tych samych standarddw i rezimow przetwarzania na plaszczyznie po-
nadnarodowej. W ten sposob przeniesienie wigzacych zobowigzan na
grunt prawnomiedzynarodowy mialo z jednej strony usuna¢ bariery
w miedzynarodowym transferze danych, a z drugiej — stworzy¢ bez-
pieczng przestrzen do przetwarzania danych. Niestety cel ten nie zostat
nigdy w pelni osiagniety. Po czesci stalo sie tak z uwagi na odmienne ro-
zumienie i definiowanie prywatnosci — rézne w poszczegolnych kregach
kulturowych. Ponadto, nawet jesli uznawano prywatnos¢ za uniwersalng
potrzebe czlowieka, pojawiala si¢ trudno$¢ w zdefiniowaniu granic po-
trzebnej ochrony, a w konsekwencji i sytuacji uzasadniajacych mozliwa
ingerencje. Odmienne spojrzenie na znaczenie prawa do prywatnosci
skutkowalo wprowadzaniem przepisow roznej rangi w poszczegdlnych
systemach prawnych. Klasycznym przykladem moze by¢ odmienne
spojrzenie na prywatno$¢ w amerykanskiej i europejskiej nauce pra-
wa. W efekcie skoro w gronie panstw demokratycznych, zbudowanych
w oparciu o te same wartosci i podstawy ustrojowe, nie sposob bylo
osiagna¢ zgodnosci co do rozpoznania prawa do prywatnosci jako jed-
nego z podstawowych praw czlowieka, jest oczywiste, ze roznice te tylko
narastaly w odniesieniu do panstw niedemokratycznych.

Upowszechnienie Internetu oraz dynamiczny rozwoj technik prze-
twarzania informacji, w tym pojawienie si¢ zupelnie nowych modeli
przetwarzania, takich jak chmura obliczeniowa czy analizy Big Data,
zwigkszylo potrzebe wprowadzenia skutecznych mechanizméw ochrony
praw w cyberprzestrzeni. Mozliwos¢ gromadzenia i przetwarzania du-
zych zbioréw danych, pozyskanych z wielu rozproszonych baz danych
i ich swobodne, globalne przetwarzanie doprowadzilo do powstania
rynku brokeréw danych - przedsiebiorcow posiadajacych bazy danych
na temat setek milionéw 0s6b, w ktorych uwzgledniono informacje na
temat ich stanu zdrowia, indywidualnych preferencji, sytuacji finansowej
czy przynaleznosci do okreslonych mniejszosci. Profilowanie — a wigc
budowanie opisu jednostki w oparciu o informacje pozyskiwane z wielu
elektronicznych baz danych - stalo sie skuteczng technikg marketingu
produktow i ustug, ale réwniez badania i przewidywania zachowan
ludzi albo calych spotecznosci, a w wariancie bardziej rozbudowanym
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- skutecznym narzedziem inwigilacji. W ten sposéb juz dzisiaj mozliwe
jest okreslenie, jaka cze$¢ uczestnikow festiwalu muzycznego Opener
to kobiety starajace si¢ o dziecko, a jaka — przedstawiciele mniejszosci
seksualnych'. Z kolei amerykanska sie¢ handlowa Target moze okresla¢
zaawansowanie cigzy swoich klientek, a takze precyzyjnie przewidywa¢
planowany termin porodu - i w ten sposdb odpowiednio dobiera¢
promowane produkty®. Wszystko to w oparciu o dane pozyskane dzieki
nowoczesnym srodkom przetwarzania danych, bez pytania osdb zainte-
resowanych o konkretne fakty i zdarzenia z ich zycia. W efekcie normy
prawne i mozliwosci techniczne coraz czeéciej postrzegane sa w kate-
goriach dychotomii, pozostawiajac jednoczesnie nierozstrzygnietymi
formulowane watpliwosci etyczne i moralne. Jest to bledna diagnoza,
pomijajgca znaczenie nowoczesnych form przetwarzania informacji
dla dalszej ewolucji w kierunku spoteczenstwa opartego na wiedzy.
Europejski Inspektor Ochrony Danych zauwazyl, ze ,,nigdy wczedniej
podstawowe prawa do prywatnosci i ochrony danych osobowych nie
byty tak istotne dla ochrony godnosci cztowieka. Daja one czlowiekowi
mozliwos¢ rozwijania wlasnej osobowosci, prowadzenia niezaleznego
zycia, wykazywania si¢ innowacyjnoscia oraz korzystania z innych praw
i wolnosci. Technologia nie powinna narzuca¢ wartoéci i praw, jednak
relacji tej nie nalezy réwniez sprowadzac do blednej dychotomii. Z rewo-
lucja cyfrowa wigzg sie obietnice korzysci w takich obszarach jak zdro-
wie, srodowisko, miedzynarodowy rozwdj i efektywnos¢ ekonomiczna™.

Te same technologie, ktére prywatni przedsiebiorcy wykorzystuja do
swoich dziatan komercyjnych, wladze panstwowe staraja sie wykorzysty-
wacé w obszarze szeroko pojetego bezpieczenstwa narodowego. Analityka
predykcyjna — termin okreslajacy mozliwos$¢ typowania zdarzen w opar-
ciu o zaawansowane algorytmy i duze, wieloaspektowe zbiory danych
— jest juz dzisiaj wykorzystywana do wskazywania 0s6b podejrzanych

! Szczegdlowa analiza przypadku, wraz ze wskazaniem zastosowanych technologii
oraz implikacji z punktu widzenia ochrony prywatnosci — zob. podrozdzial 7.1. (s. 383).

2 N. Richards, The Dangers of Surveillance, ,Harvard Law Review” 2013/126,
s. 1939-1940.

* Europejski Inspektor Ochrony Danych, W kierunku nowej etyki cyfrowej: dane,
godnosé i technologia, Opinia 4/2015 z 11.09.2015 r., https://edps.europa.eu/sites/edp/
files/publication/15-09-11_data_ethics_pl.pdf, s. 4.



22 Wprowadzenie

0 najpowazniejsze przestepstwa. Poniewaz termin ,,najpowazniejsze
przestepstwa’ jest chetnie uzywany w deklaracjach i o§wiadczeniach
politycznych, ale nie zostal zdefiniowany na gruncie norm prawnych
w sposdb powszechnie akceptowany, to w sposob oczywisty pojawia
sie powazne ryzyko naduzycia wladzy. Ta sama technologia moze zo-
sta¢ wykorzystana do gromadzenia informacji na temat przeciwnikow
politycznych czy stworzenia stalego systemu nadzoru nad spoteczen-
stwem. Stale rozbudowywane programy masowej inwigilacji, bazujace
na gromadzeniu hurtowych i nieukierunkowanych informacji na temat
wszystkich uzytkownikow sieci tacznosci elektronicznej kaza ponow-
nie zada¢ pytanie o skuteczno$¢ istniejacych prawnych mechanizmoéw
ochrony prywatnoséci — krajowych, regionalnych oraz miedzynarodo-
wych. Problem ten zostal dostrzezony takze przez Parlament Europejski,
ktory w odniesieniu do istniejagcych mechanizméw ochrony prywatnosci
stwierdzil, ze ,,traktaty miedzynarodowe oraz prawodawstwo UE i Sta-
néw Zjednoczonych, a takze krajowe mechanizmy nadzoru, nie zdotaly
zagwarantowa¢ niezbednych kontroli i réwnowagi ani demokratycznej
rozliczalno$ci™.

W polskiej literaturze brakuje kompleksowego opracowania dotyczace-
go problematyki ochrony prywatnosci w cyberprzestrzeni. Dominuja
ujecia ukierunkowane na przedstawienie prywatnosci jako elementu
prawa miedzynarodowego® lub systemdéw ochrony praw czlowieka®.
W ostatnich latach na skutek wigkszego zainteresowania negatywnymi
zjawiskami majgcymi miejsce w cyberprzestrzeni publikowane s3 opra-
cowania dotyczgce cyberprzestepczosci’ oraz cyberbezpieczenstwa —

* Rezolucja Parlamentu Europejskiego z 12.03.2014 r. w sprawie realizowanych
przez NSA amerykanskich programéw nadzoru, organéw nadzoru w réznych panstwach
czlonkowskich oraz ich wplywu na prawa podstawowe obywateli UE oraz na wspét-
prace transatlantycka w dziedzinie wymiaru sprawiedliwo$ci i spraw wewnetrznych
(2013/2188(INT), P7_TA(2014)0230, pkt 9.

> A. Czubik, Prawo do prywatnosci. Wplyw amerykanskich koncepcji i rozwigzan
prawnych na prawo migdzynarodowe, Krakow 2013.

¢ Prawo prywatnosci jako reguta spoleczenistwa informacyjnego, red. K. Chatubinska-
-Jentkiewicz, K. Kakareko, J. Sobczak, Warszawa 2017.

7 M. Siwicki, Cyberprzestepczosc, Warszawa 2013.
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rozumianego gléwnie w wymiarze zapewnienia ochrony infrastruktury
systemow i sieci przed atakami®.

W krajowym prawodawstwie, z racji funkcjonowania Polski zaréwno
w systemie europejskiej konwencji, jak i cztonkostwa w Radzie Europy
oraz Unii Europejskiej, funkcjonujg trwale i wielostopniowe mechani-
zmy prawnej ochrony prywatnosci. Powstaje jednak pytanie: na ile sg to
rozwigzania skuteczne i adekwatne do rodzajow ryzyka obecnych w cy-
berprzestrzeni? Czy brak granic, swoboda dostgpu i wymiany informacji
- roznigca cyberprzestrzen od przestrzeni fizycznej — nie tworzy z praw
i gwarancji wynikajacych z praw o krajowym lub regionalnym zakresie
stosowania norm tworzacych zaledwie pozory ochrony prywatnosci?

Oddzielnym zagadnieniem jest ocena rozwigzan prawnomiedzynaro-
dowych wprowadzanych przez organizacje o zasiegu regionalnym, takie
jak Unia Europejska czy Rada Europy. Przyczyng opracowania przez UE
wlasnych regulacji zwigzanych z ochrona prywatnosci oraz danych oso-
bowych bylo przekonanie, ze w przeciwnym przypadku nie powiedzie
sie projekt zwigzany z budowa nowoczesnego spoteczenstwa opartego
na informacji. Tylko zniesienie barier w swobodnej wymianie informa-
cji moze przyczyni¢ sie do nieskrepowanego rozwoju nowoczesnych
ustug $wiadczonych w sieciach takich, jak Internet. O ile wiec projekt
budowy europejskiego modelu ochrony danych mozna z dzisiejszego
punktu widzenia oceni¢ jako udany, to w szerszej perspektywie jego
sukces unaocznit ryzyka i niedoskonatosci wynikajace z braku wspdl-
nych, ponadregionalnych regulacji zwigzanych z badang problematyka.
Internet nie ma granic, w przeciwienstwie do prawodawstwa, w tym
takze stanowionego przez organizacje ponadnarodows, taka jak UE.
Problem ten trafnie podsumowata Grupa Robocza Art. 29, wskazujac,
ze ,zgodnie z prawem UE, prawo do ochrony danych osobowych to
prawo podstawowe, podlegajace ochronie na mocy art. 8 Karty Praw
Podstawowych UE. W innych czesciach $wiata potrzeba ochrony danych
jest uznawana, niekoniecznie jednak ma status prawa podstawowego.
UE i jej panstwa cztonkowskie winny zagwarantowac to podstawowe

8 Cyberbezpieczeristwo jako podstawa bezpiecznego paristwa i spoleczeristwa w XXI wie-
ku, red. M. G6rka, Warszawa 2014.
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prawo kazdej osobie objetej ich jurysdykeja. W zglobalizowanym swiecie
oznacza to, ze obywatele moga rowniez zadac ochrony, jesli ich dane sa
przetwarzane poza terytorium UE™.

Poglad o niepelnej skutecznosci istniejacych regulacji prawnych maja-
cych na celu ochrone przed zagrozeniami dla prywatnosci wynikajacymi
z nowoczesnych technik przetwarzania danych nie powinien prowa-
dzi¢ do mylnego przekonania, ze gléwnym zagrozeniem dla ochrony
prywatnosci jest postep techniki. Jezeli bowiem uznac taka hipoteze za
prawdziwg, to w konsekwencji celem wprowadzanych norm prawnych
powinno by¢ przeciwdzialanie temu zjawisku, a wiec de facto proba
powstrzymania lub znacznego ograniczenia upowszechnienia sie no-
woczesnych technik przetwarzania informacji. Jest to podejécie bledne,
wynikajace zapewne z pozanaukowego przekonania, ze technologia
moze mie¢ cechy przypisywane dzialaniom ludzi. W rzeczywisto$ci
technika jest narzedziem o konkretnych mozliwoséciach i funkecjach,
bardziej lub mniej doskonalych - ale caly czas nie stanowi samodziel-
nego bytu w przestrzeni spolecznej. To ludzie ksztalttuja sposob, w jaki
nowoczesna technika jest wykorzystywana. Sposobem ograniczania
lub kontrolowania jej zastosowan jest miedzy innymi wprowadzanie
skutecznych norm prawnych. Celem prawodawcy nie powinno by¢ ha-
mowanie postepu techniki poprzez wprowadzanie archaicznych, niedo-
pasowanych przepisow, ale ksztaltowanie go we wlasciwy sposob, zgodny
z warto$ciami stojacymi u podstaw funkcjonowania wspdtczesnych
spoleczenstw. Wprowadzanie tego typu regulacji - i to nie czekajac na
pojawienie si¢ negatywnych skutkéw zwigzanych z ich brakiem - jest
zadaniem trudnym, zwlaszcza ze obszary zastosowania niektdrych tech-
nologii (np. Big Data czy IoT") nie s3 jeszcze gruntownie rozpoznane.
Nie zmienia to jednak faktu, ze - jak zauwazyta KE - tylko synergia
pomiedzy normami prawnymi oraz rozwigzaniami technologicznymi

° Grupa Robocza Art. 29 i Grupa Robocza ds. Policji i Wymiaru Sprawiedliwosci,
Przysztos¢ prywatnosci. Wspélny wkitad do Konsultacji Komisji Europejskiej w sprawie ram
prawnych dla podstawowego prawa do ochrony danych osobowych, WP 168, pkt 22-23.

10 Internet rzeczy (ang. Internet of Things).
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moze zaowocowac pomyslng transformacja w kierunku spoteczenstwa
opartego na wiedzy i informacji'’.

Zakreslony powyzej problem badawczy jest ztozony i wieloaspekto-
wy. Jego badanie wykracza poza przestrzen nauki prawa, nie moze
bowiem pomija¢ aspektéw technicznych zwigzanych z funkcjonowa-
niem cyberprzestrzeni i zagrozen w niej wystepujacych. Rozwazania
dotyczace skutecznoséci norm prawnych bez odniesienia i omoéwienia
technologii, ktére normy te majg regulowac, sg obarczone ryzykiem,
ze przedstawione wnioski bedg niepetne i wybidrcze. W efekcie duza
cze$¢ rozwazan przedstawionych w niniejszej pracy stuzy omoéwieniu
i wyjasnieniu, dlaczego istniejace lub proponowane przepisy prawne sa
ibeda nieskuteczne w odniesieniu do technologii, ktéra majg regulowac.
Rozstrzygajac te kwestie, podjeto takze probe wskazania warunkow
brzegowych, jakie powinny zosta¢ spelnione i uwzglednione, aby be-
daca efektem prac umowa miedzynarodowa prowadzita do skutecznej
ochrony prywatnosci w cyberprzestrzeni.

Rozwazajac problem niedopasowania norm prawnych do zastosowan
technicznych, ktére maja one regulowaé, wyrdzni¢ moze kilka proble-
moéw szczegdtowych, wymagajacych odrebnej analizy:

- czy obecne normy prawnomiedzynarodowe — wynikajace z syste-
mow ochrony praw czlowieka, ustanawiajace przepisy ochronne
w zakresie prawa do prywatnosci oraz ochrony danych osobo-
wych - sg wystarczajace do regulowania zdarzen oddzialujacych
na prywatno$¢, a majacych miejsce w cyberprzestrzeni?

- czy prawo unijne ma potencjal, by doprowadzi¢ do standaryzacji
w zakresie ochrony prywatnosci, a w efekcie do stworzenia bez-
piecznej przestrzeni przetwarzania danych, wykraczajacej poza
granice panstw cztonkowskich UE?

- czy niedoskonalosci prawa ponadnarodowego moga by¢ uzupel-
nione na plaszczyznie prawa krajowego; w szerszym ujeciu - jaka
jest rola prawodawcy krajowego w badanym obszarze i czy w ogo-

" Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spolecznego i Komitetu Regionow, Strategia jednolitego rynku cyfrowego
dla Europy, COM (2015) 192 final, s. 10.
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le krajowe normy ochronne majg praktyczne znaczenie z punktu
widzenia sposobu funkcjonowania sieci Internet?

- wreszcie — czy jesli wzigé pod uwage techniczne aspekty zwig-
zane z nowymi technikami przetwarzania informacji, klasyczne
rozumienie ,prywatnosci” jako wolnosci cztowieka od ingeren-
cji (zainteresowania) ze strony $wiata zewnetrznego jest nadal
aktualne? W jaki sposob rozwigza¢ oczywiste niedopasowanie
Internetu bez granic oraz terytorialnosci cechujacej stanowione
normy prawne?

Istotnym elementem pracy jest takze analiza orzecznictwa, w tym mie-
dzynarodowych organéw sadowych i kontrolnych. Z uwagi na znaczenie
norm prawnomiedzynarodowych dla badanej problematyki szczegol-
ng uwage poswiecono analizie orzecznictwa Europejskiego Trybunatu
Praw Czlowieka oraz Trybunalu Sprawiedliwosci Unii Europejskiej.
W pracy wykorzystano tez informacje udostepnione przez krajowe
organy wiladzy publicznej na podstawie przepiséw ustawy o dostepie
do informacji publiczne;j'.

Préba odpowiedzi na pytanie o przyczyny nieskutecznosci istniejacych
regulacji prawnych wymaga w pierwszej kolejnosci wprowadzenia i wy-
jas$nienia podstawowych pojec i termindw - takich jak ,,prywatno$¢”
i zwigzane z nig ,prawo do prywatnosci’, a takze ,cyberprzestrzen”
oraz wzajemna relacja pomiedzy ochrona danych osobowych a ochrong
prywatnosci. Zagadnienia te zostaly przedstawione w rozdziale 1. Szcze-
golng uwage zwrdcono na wyjasnienie uniwersalnej roli prywatnosci
jako potrzeby warunkujacej prawidiowy rozwoj osobowosci czlowieka.
Jest to kwestia o fundamentalnym znaczeniu, nadal bowiem - réwniez
w dyskursie prawniczym - spotyka si¢ opinie sugerujace, ze prywatno$¢
stanowi wytwor wspolczesnej cywilizacji panistw wysoko rozwinietych,
a w efekcie préba przeniesienia mechanizméw jej prawnej ochrony na
plaszczyzne ponadnarodowa musi sie spotka¢ z zarzutem narzucania
innym wiasnych wartosci.

12 Ustawa 2 6.09.2001 r. o dostepie do informacji publicznej (Dz.U. z 2018 1. poz. 1330
ze zm.).
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W rozdziale 2 przedstawiono analize i omdwienie najwazniejszych sy-
stemow ochrony praw cztowieka funkcjonujacych w polskim porzadku
prawnym i wprowadzajacych normy ochronne zwigzane z prawem do
prywatnosci. Pokazano ewolucje postrzegania prywatno$ci na gruncie
prawodawstw réznych organizacji migdzynarodowych (w szczegélnosci
Organizacji Narodéw Zjednoczonych, Rady Europy i Unii Europej-
skiej). Rozwazania dotyczace prawa materialnego uzupelniono analiza
skutecznosci srodkéw ochrony prawnej — w szczegoélnosci powotanych
organdéw kontrolnych i sadowych, a takze znaczenia wydawanych przez
nie rozstrzygniec dla sytuacji prawnej jednostek na gruncie przepiséw
krajowych. W rozdziale tym przedstawiono rowniez analize najwazniej-
szych norm konstytucyjnych majacych wplyw na badang problematyke,
wraz z ich poréwnaniem ze standardami ochrony wynikajacymi z trak-
tatow miedzynarodowych.

Rozdziat 3 poswiecono przedstawieniu najwazniejszych aktow prawno-
miedzynarodowych, w wigkszosci o charakterze niewigzacym, wprowa-
dzajacych wytyczne dotyczace ochrony danych osobowych. Regulacje te
mialy znaczacy wplyw na uksztaltowanie norm prawa krajowego wielu
panstw, ale rowniez norm ponadnarodowych - takich jak prawo UE.
Chociaz cechuja si¢ one o wiele bardziej szczegélowym i technicznym
charakterem - zwlaszcza w poréwnaniu z ogdlng tre$cig norm wyni-
kajacych z systeméw ochrony praw czlowieka - to de facto w duzej
czesci wplynely na uksztaltowanie dzisiejszego europejskiego modelu
ochrony danych.

W kolejnym, czwartym rozdziale przedstawiono najwazniejsze akty
prawne oraz obszary regulacji zwigzane z prawem UE. Prawodawstwo
unijne jest powszechnie uznawane za modelowe w zakresie podnoszenia
standardéw ochrony prywatnoéci w cyberprzestrzeni. Jest tez czesto
przytaczane w literaturze przedmiotu jako przeciwienstwo podejscia
funkcjonujacego w systemie prawnym Stanéw Zjednoczonych. Refor-
ma unijnych przepiséw o ochronie danych to doskonaty moment nie
tylko na ocene, na ile wprowadzane oraz dyskutowane regulacje moga
stanowi¢ kompleksowe rozwigzanie problemu ochrony prywatnosci
w cyberprzestrzeni, ale réwniez — na ile proponowany przez prawodaw-
ce unijnego sposdb budowania bezpiecznej przestrzeni przetwarzania
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informacji w relacjach z panstwami trzecimi (nienalezgcymi do UE/
EOQG) jest realny i mozliwy do zastosowania.

W rozdziale 5 oméwiono przepisy krajowe oraz role krajowego prawo-
dawcy w obszarze ochrony prywatno$ci w cyberprzestrzeni. Uwzglednia-
jac funkcjonowanie Polski w kilku systemach praw czlowieka (MPPOIP,
EKPC, KPP) oraz pamigtajac o istotnej roli przepiséw stanowionych
przez UE w zakresie ochrony prywatnosci, interesujace bylo zbadanie,
czy i w jakim zakresie krajowy prawodawca dysponuje przestrzenia
do stanowienia dodatkowych regulacji ksztattujacych prawne granice
prywatnoéci. W ten sposdb poza wskazaniem wnioskow de lege lata
i de lega ferenda przeprowadzono takze ocene istniejacych rozwigzan
prawnomiedzynarodowych, w szczegélnos$ci ocene ich skutecznosci
w przypadku, gdy wladze publiczne nie realizuja odpowiednio swo-
ich pozytywnych lub negatywnych obowigzkéw wynikajacych z tresci
traktatow.

W kolejnych trzech rozdziatach oméwiono wybrane zagadnienia doty-
czace najwazniejszych, zdaniem autora, problemoéw zwigzanych z ochro-
ng prywatnosci w cyberprzestrzeni. Kazde z przedstawionych zagadnien
nie tylko moze postuzy¢ do zobrazowania rdznych stabosci istniejacych
modeli ochrony prywatnosci, ale takze prowadzi do koniecznosci roz-
wazenia, czy w ogdle przyjete zatozenia doktrynalne lezace u podstaw
prawnej ochrony prywatnosci i danych osobowych sa prawidtowe i ak-
tualne. W rozdziale 6 oméwiono przetwarzanie informacji w modelu
chmury obliczeniowej, w rozdziale 7 przeprowadzono analize duzych
zbioréw danych (Big Data), a w rozdziale 8 rozwazono obecne mozliwo-
$ci wladzy publicznej zwigzane z prowadzeniem masowych programéow
inwigilacji. Wszystkie rozdzialy czesci drugiej przygotowano w podobny
sposob, w szczegdlnosci okreslono w nich podstawowa terminologie,
wyjasniono technologie i zastosowania bedace przedmiotem badania,
a takze dokonano analizy prawnej wraz z odwotaniem si¢ w podsumo-
waniu i wnioskach do wptywu danej technologii na plaszczyzne ochrony
prywatnoéci uzytkownikow w cyberprzestrzeni. Jednoczesnie w kazdym
z rozdziatéw czedci drugiej przedstawiono analizowany problem z innej
perspektywy, dajac mozliwo$¢ zrozumienia wieloaspektowosci badane;j
problematyki.
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Monografie konczy podsumowanie, w ktorym zebrano wnioski czast-
kowe, na podstawie ktorych okreslono, czy i w jaki sposdb normy praw-
nomiedzynarodowe powinny tworzy¢ ramy ochronne i regulacyjne
w zakresie prawa do prywatnosci w cyberprzestrzeni.
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Rozdziaf 1

PRYWATNOSC | CYBERPRZESTRZEN -
ZAGADNIENIA PODSTAWOWE

1.1. Psychologiczne i socjologiczne rozumienie
prywatnosci

Prywatno$¢ stosunkowo niedawno, bo w drugiej potowie XX w., stala
sie odrebnym przedmiotem badan nauk psychologicznych i socjologicz-
nych. Wezesniej wigzano jg z innymi, lepiej poznanymi pojeciami — taki-
mi, jak afiliacja, terytorializm, samotnos¢ czy izolacja'. W rezultacie pry-
watno$¢, chociaz bedaca terminem powszechnie uzywanym dla réznych
form opisu relacji miedzy jednostka a otaczajaca ja spolecznoscia, na
gruncie badan naukowych do dzisiaj pozostaje zjawiskiem stosunkowo
stabo poznanym. Dlatego przed rozpoczeciem rozwazan na temat celu
i zakresu prawnej ochrony prywatnosci, a takze odniesienia srodkéw
prawnych do nowej plaszczyzny budowania relacji spotecznych, jaka
stanowi cyberprzestrzen, konieczne jest odpowiednie przedstawienie
pogladéw nauki na sam fenomen prywatnosci, w szczegdlnosci w odnie-
sieniu do prawidlowego rozwoju osobowosci i wplywu na ksztaltowanie
spoleczenstwa.

Podstawowe pytanie, jakie nalezy w tym miejscu sformulowa¢, dotyczy
charakteru prywatnosci. Czy jest to potrzeba czlowieka charakterystycz-

' K. Jedruszczak, Prywatnos¢ jako potrzeba w ramach koncepcji siebie, ,Roczniki
Psychologiczne” 2005/2, s. 112.
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na dla wszystkich ludzi w sposéb niezalezny od wplywu $rodowiska
i kregu kulturowego? Czy raczej nalezy ja uznac za ceche osobowosci,
ktorej nasilenie, objawiajace si¢ potrzebg réznych form izolacji, wyraza
potrzebe okreslonej jednostki, ale nie jest wspolne dla ogétu ludzi? Od-
powiedzi na te pytania, chociaz wykraczajace poza sfere nauk prawnych,
maja fundamentalne znaczenie dla okre$lenia koniecznosci i celowosci
wprowadzania norm prawnych chronigcych ten aspekt zycia. Takze
wskazanie istnienia oraz stopnia zalezno$ci wystepowania potrzeby pry-
watnosci (jezeli uzna¢ prywatnos¢ za potrzebe)? od okreslonego kregu
kulturowego jest istotne dla rozwazan zwigzanych z uwzglednieniem
jej ochrony w katalogu podstawowych praw czlowieka. Jezeli bowiem
prywatno$¢ nie bylaby podobnie traktowana i interpretowana w réznych
grupach spotecznych czy kregach kulturowych, wprowadzenie uniwer-
salnych rozwigzan prawnych stuzacych jej ochronie mogtoby spotkac sie
z uzasadnionym zarzutem proby narzucania innym wilasnych wartosci
i wizji funkcjonowania spoleczenstwa.

Jak wskazuje si¢ w literaturze przedmiotu, w XX w. nastgpila dyna-
miczna ekspansja fenomenu prywatnosci’. W efekcie tego sytuacje,

* Por. np. rozwazania K. Jedruszczak na temat statusu prywatnosci (Prywatnosc...,
s. 116).

* Kwestia rozumienia granic prywatnosci w roznych dziedzinach nauki oraz jezyku
potocznym jest przedmiotem intensywnych badan. Interesujgce wyniki w tym zakresie
przedstawila D. Kasper, ktora przeprowadzila analize informacji publikowanych w ame-
rykanskiej prasie na przestrzeni czternastu lat (1990-2003). Kwerenda dotyczyla tekstow,
w ktdrych tytule lub akapicie wprowadzajacym wymieniony zostal termin ,,naruszenie
prywatnosci” (ang. invasion of privacy). W ten sposob wybrano ponad 3700 artykutow
prasowych. Zakresem badan bylo objete przeanalizowanie czgstotliwosci publikowanych
wiadomosci z podziatem na typ ingerencji (w tym celu D. Kasper wprowadzita podziat
na trzy kategorie: pozyskanie informacji, obserwacja lub wkroczenie) oraz okresle-
nie strony, ktora jest sprawca oraz ofiarg naruszenia prywatnoéci. Celem badan bylo
ustalenie, czy w badanym okresie nastapita ewolucja rozumienia terminu ,,naruszenie
prywatnoéci” oraz opisanie zakresu tej zmiany. W ten sposob autorka ustalila, ze nie-
zmiennie najczesciej wystepujaca forma naruszenia jest pozyskanie informacji ($rednio
60% badanych przypadkéw), na drugim miejscu znajduje si¢ wkroczenie (Srednio 21%),
a najmniej przypadkéw dotyczylo obserwacji (18%). Badaczka zaprezentowala takze
szereg wnioskow szczegotowych zwigzanych z poszczegdlnymi typami naruszen oraz
analizg stron naruszajacych prywatnos¢. Badanie zastuguje na uwage z powodu wyboru
nietypowej metody badawczej (analiza prasy), pozwalajacej na przesledzenie trendow
w duzej populacji (Stany Zjednoczone), a nie tylko w odniesieniu do ankietowanej,
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ktore kilkadziesiat lat weze$niej nie byly interpretowane jako nalezace
do sfery Zycia prywatnego, dzisiaj sg juz tak traktowane. Obserwowane
jest jednak takze zjawisko przeciwne - polegajace na akceptowaniu
ujawniania i wprowadzania do sfery publicznej informacji, ktére hi-
storycznie uznawane byly za dotyczace sfery prywatno$ci. Rozumienie
prywatnosci jest zalezne od kregu kulturowego, ale i od wieku badanych
0sob, ich osobistych preferencji w zakresie nawigzywania relacji spo-
tecznych, pozycji zawodowej czy spolecznej. Co wigcej, ta sama osoba
moze w tym samym czasie (bedac w tym samym wieku) ocenia¢ te sama
sytuacje jako naruszajacg jej poczucie prywatnosci lub nie - w zalez-
noéci od kontekstu sytuacyjnego. Ciekawe wyniki badan przedstawil
w tym zakresie A. Mednis, wskazujac, ze odpowiedzi ankietowanych
dotyczace oceny sytuacji, w ktorej byliby podgladani podczas mycia sie,
zmienialy sie, jezeli tre§¢ pytania zostala uzupetniona informacja, ze
osobg obserwujaca jest dwuletnie dziecko*. Obserwacja ta prowadzi do
wniosku, ze oczekiwanie prywatnosci moze si¢ zmienia¢ w zaleznosci
od zrozumienia przez jednostke calego kontekstu sytuacji. Wniosek ten
ma szczegblne znaczenie w odniesieniu do cyberprzestrzeni - ktora
tworzac pozory anonimowosci, ale jednocze$nie dostarczajac narzedzi
nieskrepowanego wyrazu, moze wplywac na zmiane granic prywatnosci
jednostki, sprawiajac, ze te same sytuacje i zdarzenia bedg przez nig
inaczej interpretowane tylko dlatego, ze nie zachodzg w przestrzeni
tizycznej. Prywatno$¢ jest zatem zjawiskiem wieloaspektowym i zlozo-
nym, w badaniu ktdrego istotna jest nie tylko jednostka (jej potrzeby,
oczekiwania, §wiatopoglad), ale réwnieZ jej umiejscowienie w spote-
czenstwie. Stad aspekt socjologiczny, obok psychologicznego, jest rtéwnie
istotny w zrozumieniu prywatnosci.

stosunkowo nieduzej grupy osoéb. Szczegély: D. Kasper, The Evolution (Or Devolution)
of Privacy, ,,Sociological Forum” 2005/1, s. 69-92.

* Tak wyniki i wnioski opisuje A. Mednis: ,,AZ 80% ankietowanych uznato podgla-
danie kogo$ przy myciu za naruszenie prywatnosci. Jesli podgladajacym miatoby by¢
dwuletnie dziecko, to tylko 43% uznaloby to za naruszenie, dla 47% nie jest to w tym
wypadku ingerencja w prywatno$¢. Poczucie naruszenia prywatnoéci jest wiec dla wielu
0s6b silnie powiazane ze zdolnoécig rozumienia sytuacji przez podgladacza’, A. Mednis,
Granice prywatnosci [w:] A. Mednis, Prawo do prywatnosci a interes publiczny, Warsza-
wa-Krakéw 2006.
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